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TERMINAL SERVICES

I UN SERVEUR TSE C'EST QUOI ?

“Petite explication tirée de Wikipédia”

Terminal Services est un composant de Microsoft Windows (dans les versions clientes et serveur) qui
permet a un utilisateur d'accéder a des applications et des données sur un ordinateur distant, via
n'importe quel type de réseau. Son utilisation est optimisée sur des réseaux locaux (Local Area
Network) ou régionaux Metropolitan Area Network, fournissant des meilleurs latences et débits que
des réseaux plus larges comme Internet.

Terminal Services consiste en la mise en ceuvre par Microsoft du client Iéger Terminal Services, ou les
applications Windows ou méme également le bureau entier de I'ordinateur exécutant Terminal
Services sont rendus disponibles a I'aide d'un client a distance. Le client peut aussi bien étre un
ordinateur a part entiére exécutant n'importe quel Systeme d'Exploitation tant que le protocole du
service de Terminal est supporté, ou un ordinateur de type bare-bones assez puissant pour supporter
le protocole (tel que Windows FLP). Avec les Services de Terminal, seule l'interface utilisateur d'une
application est présentée au poste client. Chaque opération est redirigée au travers du réseau vers le
serveur ou toutes les opérations des applications sont effectuées. Le Service de Terminal représente
un contraste avec les systemes de virtualisation d'applications tel que Microsoft Softgrid, avec
lesquels les applications (stockées sur un serveur central) sont diffusées sur les postes clients a la
demande et ensuite gérées par le poste client.

Il ACCES A DISTANCE AU TSE
1.1 TSE PAR CLIENT SOPHOS

Ce document va vous aider a comprendre comment se connecter a distance (de I'extérieur) au TSE
via une nouvelle application « Sophos Client » téléchargeable sur votre navigateur internet.

Etape 1
Veuillez lancer votre navigateur internet puis vous rendre sur https://vpn.largier-technologie.fr/ :

¥ User Portal

€ a https:/vpn largier-technologiefr C fecherch

Etape 2
Vous arrivez sur une page d’authentification, ici vous allez devoir vous authentifier en utilisant votre

nom d'utilisateur (ex : d.dupont) et votre mot de passe qui vous a été communiqué par Email (ce mot
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de passe sera aussi valable pour la connexion au TSE via le bureau a distance), cliquez sur connexion

(¥ User Portal
*_ 8 https//vpnlargier-technole L O Rechercher W =
- =
%
SOPHOS : Q
I
| LN [Frangais |
|
Nom d'utilisateur: [a.dupont |
Mot de passe : |........... I

] Mémoriser mon nom de conneodon (utilse b cookie)

connexion €

Etape 3
Vous arrivez alors sur une page de bienvenue, cliquez alors sur « ACCES A DISTANCE » :

i Lkser Portal
“ & bt wprlargeer-techmologiefr o QL Recherche 'ﬁ' E u l.- # ﬂ @"' r - E

SOPHOS s o et 1 w

ey .-|||.-Plc|r'lad1.|'ﬁlHTIll§| | Fermer la session

Bienvenue sur le Portail de Largier Technologie

Pour veus connecte sur notre application, sélectisnner le menu Partail VPN HTMLS,
puis cliquer sur Connecter

Vous allez devoir télécharger un fichier grace au premier lien.
Télécharger le en cliquant sur « Télécharger » :
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€ @ brpsdvpnlargiestechrelogietr T E 9

SOPHOS PT—.

Beenvanue | Acces b distance | Portal VPN HTMLS | Fermear ka s855kn

o

Chquez iol pour bécharger un paciage dinstalation complet
comprenant ke logices] chent, les ciés of s confguration sulomatique
poer Windows Viata ! 71 8,

Chquez ici pour bécharger un fichier dinstalafion gul met & jour
foutes les ciés of I configuration ser volre sysbime, sans
réircptaler & gl chent (Windows Wials 1T 1 E)

Tescharger

Chquez ol pour teiécharger une archeve ZF contenant fous es
fichisrs. ndcessares A Minstalafion Jun WPH S5L sur Linu, MacOS
X, BS0 ou Solaris

Tekcharger

Chquez il pour insialer i con figuration S50 WPN sur volne berminal
ndroid ou I05 Le iogices] clent est disponibie pour 1ééchangement
s Ciogle Py ou FADD SIoe

Aller dans la zone de téléchargement de votre navigateur ou dans le dossier téléchargement de votre
ordinateur et lancer I'installation, cliquer sur oui pour autoriser I'installation et laisser vous guider :

8 User Portal

& @ bipe/fvpndengier-technclogiefr

SD P Hc |L sshvpn_inst_k_mouknSvpn.langier-technologie.frexe

1,3 Mo — largierdechnologiefr — 0910

L Bienvenue | Accesad

Affpcher tous les téléchargements

ChgueZ i pour téicharger s paciege Tnsbalation comphet
compranant ke gl chend s chs ol b configuration sutomatgue
pouwr Windows Vista / T/ B

Téskcharger

Chque s i pour techarger wn fickier dnstalaton qui met & pur Tl changes
toubes les ciés et la configuration sur voire systéme, sans
rhingtalier by logicisl chent (Windows \Vesta /T 1 E)

Chguer ici pour 1Elcharger wse archivg ZP conbenant tous ks
fichiens ndcessaines & Mnstalation dun VPH S5L s Lisse, MacDS
X, BED ou Solans.

Téskcharger

Chquer il pour nstaler B configuration S5 VPN sur wobre terminal
Androwd ou 05, Le logicie] chent est dsponible pour bidchargement
s Gogghy Py ou TADD 58560

Etape 4
Une fois I'installation terminé, vérifié que vous avez sois le raccourci sur le bureau ou sur la barre des

taches :

L

VPN Client

- Icbne bureau :
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- IcOne sur la barre des taches :

Si ce n'est pas le cas voici la démarche a faire :

Pour « windows 7/10/xp/vista » aller dans « démarrer/tous les programme/Sophos/Sophos SSL VPN
Client» et faite un clique droit sur I'application « Sophos SSL VPN Client » et ensuite vous avez le
choix de mettre le raccourci sur votre bureau en passant par « envoyer vers » ou I'épingler dans la
barre des taches :

i
B Eadune' en 1000 i slevereity s

FileXilla FTP Chors Fléspuedee bes probierees de (omgat g
Fieeplass v Mrmplad rvetest du ooty
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FURTH e PR P e Y ‘ Sjouster & Tarchive

FURTSL - Tublosu o spplc stior LIFEBROOK
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el

Intel PROEE Wirskein

B cicuter b “cpmpn-quine”
B Compremer o ervoyer par e-mal
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pngher s mares Cimarer

Jwwn Dipvbopment Kt o
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" ot ety par o-mad

e
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Mt ear Capaer ¥4 Detinetsre de biidcopin
Oiwicundden ood Dbty
X LT 3 Docummt:

¥ Rencmmer
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W Sophos S5L VI Clamt
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1 Lecteur DND B (T}

g gl ieee-ded dangier) [F)
i wiviaining (\ure-srp) £}

Précident

i v (ane-dicl\largier] (%)

Pour Windows 8 placer votre souris dans I'angle en haut a droite, faite une recherche de Sophos et
faite un clic-droit sur I'application « épingler dans la barre des taches » :

Vous étes maintenant pres a utiliser I'acces a distance au TSE.

Etape 5

Pour cela lancer I'application Client Sophos
de votre écran a droite un feu tricolore apparait.

si elle ne I'est pas déja et rendez-vous sur le bas

* Rouge : non connecté
e Rouge-orange : erreur de connexion

http://wiki/ Printed on 2017/01/12 09:15



2017/01/12 09:15 5/11 TERMINAL SERVICES

e Vert : vous étes connecté

14:02
181272015

FROPR me % o0

Pour utiliser la connexion a distance (de I'extérieur de |'entreprise) faite un clique droit sur ce feu
tricolore et cliquer sur connecter.
Une fenétre d’authentification s'ouvre, ici vous allez saisir vos identifiants et cliquer sur OK.

Connecter S5L VPN - Authentification d'utilisateur

Déconnecter

Afficher |e statut Litilisateur: d.duparit

. Mot de passe: sesenss
Voir le log

oK | | Aonuer

Configuration...

Cuitter

L i

Attendez que le feu tricolore passe au vert pour pouvoir accéder au bureau a distance.

Etape 6

Ensuite ouvrez le bureau a distance ﬂ , entrez I'adresse IP du nouveau serveur TSE
(192.168.0.246) dans le champ ordinateur, accédez aux options en cliquant sur la petite fleche en bas
a gauche. Entrez votre nom d’utilisateur avec le nom de domaine devant (Ex : largier\d.dupont),
n'oubliez pas que vous acces a plusieurs parametres comme la résolution d'affichage de votre TSE, le
choix d’afficher vos ressources local dans le poste de travail, et la modification des performances
(onglet « Avancé ») qui vous permet d’avoir votre TSE avec une connexion bas débit (ce parametre
joue sur I'esthétique en améliorant les performances).

Une fois tous ces parametres rentrés cliquez sur connexion.

(]

Une derniere authentification vous permet d’accéder au TSE a distance, vous pouvez cliquer sur «
Mémoriser ces informations » pour que cette authentification ne vous sois plus demandé :

]

Vous accédez alors a votre TSE.
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i)

N’oubliez pas de fermer votre session quand vous voulez arréter de travailler sur votre TSE

PETIT RAPPEL :

Quand vous étes dans I'’entreprise n’oubliez pas de vous déconnecter du Client Sophos
grace au feu tricolore pour passer directement par le réseau local de I’entreprise.

Le feu tricolore passe au rouge pour confirmer la déconnexion et vous pouvez donc utiliser votre
TSE comme habituellement :

Déconnecter

Afficher le statut

Veirle log

Configuration....

14:44

18/12/2015

FR Fm = G il o

11.2 TSE VIA NAVIGATEUR INTERNET

Ce document va vous aider a comprendre comment se connecter a distance (de I'extérieur) au TSE
via votre navigateur internet (Mozilla, Chrome, Opera, IE, etc..).

Etape 1
Veuillez refaire les étapes 1 et 2 de la procédure ci-dessus pour accéder a notre VPN Sophos.

Etape 2
Vous arrivez alors sur une page de bienvenue qui vous explique comment accéder au TSE, cliquer

alors sur Portail VPN HTMLS5 :
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(% User Portal x \+

-
. aty
SO P H OS A Kévin Moulin{k. moulin@largier-technologie.fry < # .
L)

Portail VPH HTIMLS

Bienvenue sur le Portail de Largier Technologie

m

Bienvenue Fermer la session

Pour vous connectez sur notre application, sélectionnez le menu Portail VPN HTMLS5,
puis cliquer sur Connecter

4 T | 3

Vous voila prés a rentrer dans le TSE a distance, mais quelques petits détails restent a préciser.

Etape 3
Avant de cliquer sur connecter vous allez devoir définir la taille de votre affichage TSE en définissant

la taille de cette page, car celle-ci ne s’adapte pas a la taille de la fenétre et vous obtenez donc des
bandes noirs.

(% User Portal

€ a https://vpn.largier-technolc

SOPHO.

Kewin Moulin(k. moulin@@largier-technologie. fr)

Bienvenue | Portail VPN HTILS | Fermer la session

Connexions

E Serveur TSE Connecter

© 2000-2015 Sophos Limited. All rights reserved.

Exemple 1 : Si je lance la connexion avec la petite fenétre ci-dessus et qu’ensuite je décide d’agrandir
voici ce que j'obtiens (des bandes noires et un TSE tout petit, pas tres esthétique tous ca):
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I U}‘mﬂﬁ{ﬂ:ﬁ:‘ e

vpn.largier-technologie.fr/screen/REF_CliConServeurTse

Ouwvrir une session sur : LARGIER

Comment ouvrir une session depuis un autre domaine ?

e Rner

,ﬁ’ Windows Server 2008 k2

Entreprise

Exemple 2 : S vous maximisez la taille de cette fenétre avant d’appuyer sur le bouton Connecter,
vous n'aurez aucune bande noire (sachant que vous pouvez aussi mettre votre navigateur en plein
écran ou désactiver ce mode en appuyant sur la touche F11):

ﬁ Serveur TSE - Mozilla Firefox

Ouvrir une session sur : LARGIER
Comment ouvrir une session depuis un autre domaine

i

A& Windows Server 2002

Entreprise
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Etape 4
Dans cette nouvelle fenétre (Session TSE) vous allez devoir vous ré-authentifier en entrant les mémes

informations que pour I'authentification sur https://vpn.largier-technologie.fr/

CONCLUSION

L'accés a distance (de I'extérieur) sur les sessions TSE est donc a nouveau possible grace a notre
nouveau Firewall.

Les points positifs sont : amélioration de la sécurité, une interface de connexion plus sobre avec
moins de messages d’erreurs, acces plus rapide, arrét de I'utilisation de Java.

Copier-coller a nouveau possible.

Plus besoin de passer par le navigateur internet pour accéder au TSE.

11l AMELIORATION DE LA PERFORMANCE DU TSE A DISTANCE
ET PARAMETRAGE

Pour améliorer la réactivité du TSE a distance nous pouvons allez encore plus loin en économisant la
demande de ressource.

Etape 1
Pour cela ouvrez la connexion au bureau a distance, puis cliquez sur options et rendez-vous sur

I'onglet affichage, vous devez réduire massivement l'intensité de la couleur de la session a distance
en mettant par 16 bits, validez vos modifications en cliquant enfin sur connexion.

-

Etape 2
Pour paramétrer un peu plus le TSE nous pouvons I'autoriser a voir nos ressources locales (clé usb,

disque dur externe, lecteur cd, disque dur local).
Pour cela aller dans I'onglet ressources locales, puis cocher ce que vous voulez autoriser :
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Etape 3

Pour paramétrer un peu plus la qualité de I'affichage du TSE il faut se rendre dans I'onglet avancé ou

expérience puis changer le débit de connexion cela a pour but de préserver sois la qualité ou la
performance du TSE.

Par défaut je vous conseil de paramétrer votre débit de cette maniere :
I\ (N’'oubliez pas de vous connecter en appuyant sur connexion pour enregistrer vos

parametres)

k:‘ Remote Desktop
». Connection

Mﬂa@]wm[wr'wmm\m o B8

Padamances

Indiquez volre vitesse de conmmdon poLr oplimiser les
. performances

[ Hout débe (2 Moks/s - 10 Mbks/s) x
Audosier lag fonchiannalibés savanies |
| Amikre-plan du Buresu
[7] Liszage des pokces
| Compastion du Bureau
| Afiher | cortani das fandires pandent laur ddplacament
[7] Arwmation des marus st des fandtres

| Retainky o connmcon s alls et iremompus

) Options [ Commeson | |  Ade
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Choisir la définition voulu
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i Possibilité de travailler en plusieurs écrans en TSE |

[x] Ensuite se connecter
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